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1. INTRODUZIONE

Il presente documento € stato aggiornato sulla base della distribuzione delle
nuove smart card modello ST JSign v3 per l'accesso al sistema web ANPR,

prodotte da Infocert e quindi diverse da quelle gia in uso da parte dei comuni.

Tali carte, distribuite a partire da febbraio 2022, hanno la caratteristica di avere
il numero seriale stampato sul retro, come la prima versione distribuita sempre
da Infocert, ma non presente sulle precedenti smart card modello Athena.

Richiedono un software di funzionamento differente rispetto a quello gia
installatoper le carte distribuite e attivate in precedenza, il cui utilizzo risulta

comunque compatibile, secondo le indicazioni fornite nei successivi paragrafi.

In particolare sono fornite nuove informazioni concernenti:

e Installazione dei driver di funzionamento delle nuove smart card modello Infocert per i
sistemi Windows (paragrafo 4);
¢ Installazione facoltativa del software di gestione delle nuove smart card modello Infocert

per la modifica del PIN e I'eventuale sblocco dello stesso tramite PUK (paragrafo 5);

Tutto il software & disponibile per il download sul portale ANPR, dov’é possibile
inoltre ottenere I'aggiornamento dei driver Windows delle smart card gia in uso,

modello Athena, per la versione del browser FireFox Mozilla 75 (64bit) in poi.

Tutti i diritti riservati
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2. INSTALLAZIONE DEL CERTIFICATO DI SICUREZZA RICEVUTO VIA PEC
UNITAMENTE ALLA PASSWORD A SEGUITO DEL CENSIMENTO

La configurazione della postazione per l'accesso al sistema web ANPR,
comincia con l'installazione del certificato di sicurezza. Con le attuali versioni di
Microsoft Edge Versione 114.0.1823.51 e Google Chrome Versione
114.0.5735.134, seguendo la procedura guidata, il certificato pud essere
installato eseguendo direttamente il file, selezionando Utente Corrente alla
prima finestra che si apre, inserire la password fornita, ed infine confermare
I'importazione. |l certificato sara installato su entrambi i browser.

Per I'importazione del certificato sul browser Mozilla Firefox aggiornato alla

versione 114.0.1, procedere dal menu applicazione scegliere Impostazioni

Tutti i diritti riservati
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Selezionare Privacy e sicurezza

@ Impostazcni

@ Firefox about preferences#privacy

€8 Generale Privacy del browser

) Pagina iniziale ) ) .

Protezione antitracciamento avanzata

Q Ricerca R ) ) :
Gli elementi traccianti ti seguono online al fine di raccogliere informazieni sui  Gestisci eccezioni.

- Privacy e

tuoi interessi  le tue abitudini di navigazione. Firefox blocca molti di questi
sicurezza

traccianti e altri script dannosi. Ulteriori informazioni
© Sincronizzazione

[ Altro da Moxzilla © Normale

Equilibrio tra protezione e prestazioni. Le pagine si caricheranno normalmente.

Firefox blocca i seguenti elementi:

» Traccianti dei social media

s Cookie traccianti intersito

» Cookie traccianti intersito in finestre anonime
Contenuti traccianti in finestre anonime
Cryptominer

Fingerprinter

P

Estensi t —
&) Estensioni e temi Restrittiva
@

Supporto per Firefox

Maggiore protezione, ma alcuni siti o contenuti potrebbero non funzionare correttamente.

Infine cliccare sul tasto Mostra Certificati

B Impostazion| x o+

€ o] @ Firefox  about:preferences#privacy

€8 Generale _ - _
locca contenuti a rischio e ingannevoli Ulteriori informazioni
@) Pagina iniziale
Blocca download a rischio
Q Ricerca .
i Avvisa in caso di software indesiderato e non scaricato abitualmente

Q Sincronizzazione  Certificati

[ Altro da Mozilla M Interroga rispenditori OCSP per confermare la validita attuale dei certificati Mostra certificati

Modalita sole HTTPS

HTTPS garantisce una connessione sicura e crittata tra Firefox e i siti web visitati. La maggior parte dei siti

web supporta HTTPS e, quando la modalita solo HTTPS & attiva, Firefox si connettera automaticamente con
HTTPS.

ori informazioni
Attiva in tutte le finestre
Attiva solo in finestre anonime
£ Estensioni e temi © Non attivare

@ Supporto per Firetox
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spostarsi sul Tab dei Certificati Personali e procedere con il tasto Importa.

In particolare occorrera specificare la password d’installazione ricevuta via pec
insieme al certificato stesso.

Gesticne certificati

Sana presenti certificati rilasciati dalle sequenti organizzazioni che attestana la propria identita:

MName certificato Dispositivo di sicurezza  MNumero seriale  Termina il

alMinistero dellTnterna

999999-PC-000L Disp. di sicurezza software  JA:4BARSA LEC... venerdi 23 febbraio 2018

| ———

: i
Visualizza Salva l Salva 1_:utt0...ﬂ I Impo;t@ Elimina
e
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3. INSTALLAZIONE DEL LETTORE DI SMART CARD

Generalmente nei sistemi operativi recenti, il lettore di Smart Card fornito &
riconosciuto e installato nella modalita automatica plug&play, pertanto dopo aver
collegato il lettore al connettore USB del computer, attendere che il sistema
operativo comunichi allutente che il dispositivo € installato e correttamente

funzionante.
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4, INSTALLAZIONE DEL DRIVER DELLA NUOVA SMART CARD MODELLO
INFOCERT

Per il funzionamento della Smart Card, sulle postazioni preposte per I'accesso al
sistema Web ANPR occorrera installare il driver SafeDive2022 versione 4.12.0,
reperibile sul portale ANPR scegliendo la versione corretta in base al sistema
operativo del proprio pc. La nuova versione del driver & compatibile con tutti i

sistemi operativi Windows dalla versione 7 alla versione 11.

Istruzioni:

e Eseguire il download del file SafeDive2022v4.12.0_setup.exe

Prima di procedere all'installazione del software, € necessario controllare che non
vi siano altre versioni, precedenti o piu recenti, del programma appena scaricato.
Laddove fosse presente una versione del driver meno recente, occorre procedere
alla sua disinstallazione, riavviare il pc e solo successivamente installare
SafeDive2022 4.12.0.

Tutti i diritti riservati
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Seguire le istruzioni fornite a video:

Selezionare la lingua italiano e premere “OK”

Seleziona la lingua dell'installazione

Seleziona la lingua da usare durante
l'installazione.

|Ita|iano

Selezionare il tasto “Avanti”

% Installazione di SafeDive 2022 ol

Installazione di SafeDive 2022

SafeDive 2022 v.4.12.0 sara installato sul computer.Prima di
procedere chiudi tutte le applicazioni attive.

Seleziona "Avanti" per continuare, o "Annulla" per uscire.

NOTA: sebbene il sistema talvolta richieda di chiudere
tutte le applicazioni, questa operazione non &
strettamente necessaria ed & possibile proseguire
con il setup anche senza chiuderle.

Avanti = | | Annulla

Tutti i diritti riservati
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Selezionare il tasto “Avanti”

F*™ Installazione di SafeDive 2022

Selezione cartella di installazione
Dove vuoi installare SafeDive 20227

SafeDive 2022 sara installato nella sequente cartella.

Per continuare seleziona "Avanti".
Per scegliere un'altra cartella seleziona "Sfoglia".

Sono richiesti almeno 169,4 MB di spazio libero nel disco.

< Indietro || Avanti = | | Annulla

Selezionare il tasto “Avanti”

™ Installazione di SafeDive 2022

Selezione componenti
Quali componenti vuoi installare?

Seleziona i compenenti da installare, deseleziona quelli che non vuoi installare.

Per continuare seleziona "Avanti".

PKCS11 and CSF Library
FIN Manager

5,9 MB
161,0 MB

La selezione attuale richiede almeno 169,4 MB di spazio nel disco.

< Indietro || Avanti = | | Annulla

Tutti i diritti riservati
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Selezionare il tasto “Installa”

Installazione di SafeDive 2022 x

Pronto per l'installazione r
v/

1l programma & pronto per iniziare l'installazione di SafeDive 2022 nel
computer.

Seleziona "Installa" per continuare con l'installazione, o "Indietro” per rivedere o
modificare le impostazioni.

Cartella di installazione:
C:\STMicroelectronics\SafeDive2022

Tipo di installazione:
Custom

Componenti selezionati:
PKCS11 and CSP Library
PIN Manager

Cartella del menu Avvio/Start:
STMicroelectronics\SafeDive2022

< Indietro Installa Annulla

Al termine dell’installazione riavviare il computer per completare il processo di

configurazione del nuovo driver.

™ Installazione di SafeDive 2022

Installazione di SafeDive 2022
completata

Per completare l'installazione di SafeDive 2022, & necessario
riavviare il sistema.

Vuoi riavviare adesso?

(@) Si, riavvia il sistema adesso

() Mo, riawvia il sisterma pid tardi

Tutti i diritti riservati
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5. INSTALLAZIONE DEL SOFTWARE DI GESTIONE DELLA NUOVA SMART
CARD MODELLO INFOCERT (FACOLTATIVO) — VERIFICA DEL PIN —
MODIFICA E SBLOCCO PIN SMART CARD

Il software di gestione della nuova smart card, reperibile sul portale ANPR
dovra essere utilizzato esclusivamente nel caso in cui si desideri
eseguire la modifica del PIN o lo sblocco dello stesso tramite codice PUK.
Per procedere con l'installazione occorrera:

o Eseguire il download del file Gosign-Desktop-installer-win32.exe

e Eseguireil setup

ﬁ Installazione di GoSign Desktop —

Leggere il Contratto di Licenza di GoSign
Desktop

La presente licenza d'uso intercorre tra
I'Utente {una persona fisica o giuridica) ed
InfoCert 5.p.A.

Il prodotto GoSign - d'ora in poi il SOFTWARE
- pud includere componenti e supporti di
memorizzazione ad esso associati, il
materiale stampato ed una documentazione
online o elettronica.

In aggiunta al suddetto Software I'Utente
pud richiedere I'aggiunta di un formato di
consesna assiuntivo (“Software in

[~liaccetto i termini del Contratto di Licenzal

Selezionare “Accetto i termini del Contratto di Licenza” e proseguire
selezionando il tasto “Installa”.

Tutti i diritti riservati
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ﬂ Installazione di GeSign Desktop

Installazione guidata di GoSign Desktop
completata

Fare dic sul pulsante Fine per uscdre dallInstallazione
guidata.

Launch GoSign Desktop

Indietro Annulla

Selezionare “Launch Dike GoSign Desktop” e poi “Fine”.

Dalla schermata principale, selezionare il tasto Le tue Firme

B GoSign Desktop
) MARTEDI 12 APR 2022 &5 ! (o)

Benvenuto
SCOPRI COSA PUOI FARE OGGI

CREA UNA PRATICA
(2}
™ Q.

TRASCINA O SELEZIONA FILE VUOI CREARE UN PROCESSO DI FIRMA?

FIRMA

TRASCINA O SELEZIONA FILE

Vuol lavorare su SCOPRI IL TUO LIBRO FIRMA

Vuoi lavorare su SCOPRI
—_— file multipliz

file multipli?
CONTROFIRMA ASSOCIA / SEPARA MARCA

a,
“* TRASCINA O SELEZIONA FILE

Q

CIFRA / DECIFRA

TRASCINA O SELEZIONA FILE TRASCINA O SELEZIONA FILE -
Ml TRASCINA O SELEZIONA FILE

Tutti i diritti riservati
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BB GoSign Desktop

o ® o

& CONFIGURA

VERIFICA CREA UNA PRATICA

o

Le tue firme
v t

LS ~

Marcature temporali

TRASCINA O SELEZIONA FILE
" Firme Europee

Vuoi lavorare su

SCOPRI file multipli?

SCOPRI IL TUO LIBRO FIRMA
Licenza

ASSOCIA / SEPARA MARCA

Elenco Certificati N
#Z~  TRASCINA O SELEZIONA FILE

Altre Impostazioni = L 9

CIFRA / DECIFRA

TRASCINA O SELEZIONA FILE (o]
izt TRASCINA O SELEZIONA FILE

E cliccare sul simbolo “+” su Firma dispositivo per espandere il menu ed

avere la seguente schermata.

Se Firma dispositivo non risulta selezionabile, chiudere il programma,
scollegare e ricollegare il lettore di smart card al pc e riaprire il Go Sign

Desktop.

Tutti i diritti riservati
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BB soSign Desktop

& CONFIGURA

Immagine di firma
Carica I'immagine che verra apposta ogni volta che firmerai una pratica.

-

Marcature temporali
Firme Europee

Licenza
Firma dispositivo

Elenco Certificati

O

Altre Impostazioni BIT4ID miniLector EVO v2
ACQUISTA FIRMA REMOTA
INFORMAZIONI DISPOSITIVD

CAMBIO PIN
SBLOCCO PIN
MPQSTA DOPPIO PIN

DISPOSITIVO

Cliccare su INFORMAZIONI DISPOSITIVO, accertandosi di avere un solo

lettore di smart card collegato

Tutti i diritti riservati
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GoSign Desktop

“‘ CONFIGURA

Immagine di firma

Carica I'immagine che verra apposta ogni volta che firmerai una pratica.

”

Marcature temporali
Firme Europee

Licenza
o‘ Firma dispositivo

Elenco Certificati

Ow

Altre Impostazioni BIT4ID miniLector EVOv20 +
ACQUISTA FIRMA REMOTA

CAMBIO PIN
SBLOCCO PIN
MPOSTA DOPPIO PIN

ATTIVAZIONE DISPOSITIVO

Inserire il PIN nell’apposito campo e cliccare sul tasto CONFERMA

Tutti i diritti riservati
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GoSign Desktap

F CONFIGURA

INFORMAZIONI DISPOSITIVO
Lettore: Jsafe
ATR 3bff1
Libreria: stpkcs11.dl
Produttore: ST Microelectronics
Modello: Jsafe

Seriale 12087 0Ot

Marcature temporali

Firme Europee

Licenza

VUOI VERIFICARE IL CORRETTO FUNZIONAMENTO DEL DISPOSITIVO?
Elenco Certificati

Altre Impostazioni

TORNA ALLA CONFIGURAZIONE

B GoSign Desktop

) CONFIGURA

INFORMAZIONI DISPOSITIVO
Lettore:
ATR
Libreria:
Produttore: ST Microelectronics
Modello: Jsafe

Seriale 12081 RN

Marcature temporali

Firme Europee

Licenza

VUOI VERIFICARE IL CORRETTO FUNZIONAMENTO DEL DISPOSITIVO?
Elenco Certificati

IL PIN DEL DISPOSITIVO E CORRETTO  VERIFICA DI NUOVO
Altre Impostazioni

TORNA ALLA CONFIGURAZIONE

Tutti i diritti riservati



CONFIGURAZIONE DELLA POSTAZIONE PAG. 18 DI 38
PER L’ACCESSO AL SISTEMA A.N.P.R. 10 LUGLIO 2023

Terminato il test della smart card, se ha successo possiamo chiudere |l

programma GoSign Desktop.

Il cambio del PIN o I'eventuale sblocco potra essere effettuato dalla sezione
LE TUE FIRME:

GoSign Desktop

o CONFIGURA

Immagine di firma

Carica I'immagine che verra apposta ogni volta che firmerai una pratica.

-

Marcature temporali
Firme Europee

Licenza
0" Firma dispositivo

Elenco Certificati

O

Altre Impostazioni BIT4ID miniLector EVOv2Z 0
ACQUISTA FIRMA REMOTA

CAMBIO PIN ‘
SBELOCCO PIN «

MPOSTA DOPPIO PIN

OME DISPOSITIVO

Si ricorda che in caso di PIN bloccato, sara necessario inserire il codice PUK per

completare la procedura di sblocco.

Tutti i diritti riservati
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6. CARICAMENTO DEL MODULO E VERIFICA DELLA VISIBILITA DELLA SMART CARD
DA PARTE DEL BROWSER (SOLO FIREFOX)

Una volta installato il programma SafeDive 4.12.0, i browser Microsoft

Edge o Google Chrome non hanno bisogno di ulteriori interventi.

Usando Mozilla Firefox, si deve procedere al caricamento manuale del

modulo. Accedere al menu e cliccare su impostazioni

2, [erca con Google o inserisci un indirizzo
esubsntro

@ Anpr - presubentro Sincronizza e salva i dati
Nuows scheda
Nuows finestra
Nuows finestra snonim
Segnalibr
Crenclogis

Download

Stampa
Salva paging con neme

Trova nells pagina

Zoom

Tutti i diritti riservati
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Selezionare la voce Privacy e sicurezza

@ Firefox  aboutpreferencestprivacy

& Generale 2| browser

(@) Pagina iniziale

Protezione antitracciamento avanzata

Q Ricerca

Gli elementi traccianti ti seguono online al fine di raccogliere informazioni sul  Gectisci accezioni...

g Privacy e

tuoi interessi e le tue abitudini di navigazione. Firefox blocca molti di questi
sicurezza

) ) traccianti e altri script dannosi. Ulteriori informazioni
& Sincronizzazione

Bl Altro da Moxzilla © Normale

Equilibrio tra protezione & prestazioni. Le pagine si caricheranno normalmente.

Firefox blocca i seguenti elementi:

» Traccianti dei social media
Cookie traccianti intersito
Cookie traccianti intersito in finestre anonime
Contenuti traccianti in finestre anonime.
Cryptominer

Fingerprinter

bl 50
£ Estensioni e temi Restrittiva
@ Supperto per Firefox

Maggiore protezione, ma alcuni siti o contenuti potrebbero non funzionare correttamente.

Scorrere la pagina fino a visualizzare i pulsanti Mostra Certificati e Dispositivi di

Sicurezza.

@ Impostazicni

€ ; @ Firefox  aboutpreferences#privacy

1 Generale T . .
[ Blocca contenuti a rischio e inganneveli Ulteriori infermazioni

{a) Pagina iniziale
% Blocca download a rischio

Q, Ricerca . ) ;
& Awvisa in caso di software indesiderato e non scaricato abitualmente

§ Sincronizzazione  Certificati

B Altro da Mozilla Interroga risponditeri OCSP per confermare la validita attuale dei certificati Mostra certificati...

Dispositivi di sicurezza...

Modalita solo HTTPS

HTTPS garantisce una connessione sicura e crittata tra Firefox e i siti web visitati, La maggior parte dei siti

web supporta HTTPS e, quando la modalita solo HTTPS & attiva, Firefox si connettera automaticamente con
HTTPS.

Ulteriori informazioni
Attiva in tutte le finestre
Attiva solo in finestre anonime
£ Estensioni e temi O Nen attivare

@ Supporto per Firefox

n 2 sctvi quipe seguie i

Tutti i diritti riservati
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Selezionare la voce Dispositivi di sicurezza

€83 Impostazioni x|+

« (]} @ Firefox  aboutpreferencestprivacy

Gestione dispositivi

Moduli e dispositvidi sicurezza Deltagii Acced

~ NS5 Intemal PKCS #11 Module
Esdi

Senvizi crittografic generici

Dispositiva sicurezza software Modifica la password

 Modulo radice predefinita
Cariea

NS5 Buittin Objacts
v 05 Client Cert Module Scarica

0 Client Cert Slot (Modern)
Attiva FIPS

5 Client Cert Slot fLegacy)

Cliccare su carica

B Impostaziani x|+

&« (¢} @ Firefox  aboutpreferences#privacy

Gestione dispositivi

Moduli e dispositivi di sicurezza
v NSS Intemal PKCS 11 Module

Seniz aitiografi generic

Dispositiva sicurezza softwiare @ Carca drver dipostivo PUCSFIT - = Modifica la password

per il module che si

 Modulo radice predefinito
Carica

LLLCE G ovo modulo P

Nomefiemodo [ | Sfogla-
08 Client Cert Slot (Modern)

05 Client Cert Slot (Legacy)

NSS Buitin Objects

w 05 Client Cert Module

Tutti i diritti riservati
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Cliccare su Sfoglia, e selezionare C:\WINDOWS\SYSTEM32\stPKCS11.dll

B Impostazion x| +

< (¢] @ Firefox  aboutpreferences#privacy

Gestione dispositivi

Moduli e dispositivi di sicurezza Dettagli Valore

~ NSS Intemal PXCS #11 Module

@ Scegliere un driver dispesitivo PKCS#11 da caricare
Servizi crittografic generici

o - v g 1« DISCOCC) > Windows > System32 > P Cercainsystem32
Dispositivo sicurezza software

E- @
INSS Builtin Objects & Onerive ~ Nome Ultima medifica Tipo Dimen *

~ Modulo radice predefinito Crganizza > Nuova cartella

~ 05 Client Cert Module 0409

Advancedinstaliers

® Questo PC

1608 Cartella di file
B Desktop

05 Client Cert Slot (Moderm) Cartella di file

am-gt 1014 Cartella di file
05 Client Cert Slot (Legacy)

& Doqumenti Applodker Cartella di fie

Cartella di fle

¥ Dovmioad appmomt

appraiser
b Musica Appy

W Oggetti 30 ars Cartela di e
B viseo 0986 Cartella di fle
4. DISCOCC) Boot 1815 Cantella i e
Bihprops

5 Immaginl Cantela di fle

Cartella i file

Cartella di file
o DisceD ) R

v e

Nome fle: |sPKCST1.l

o] [romiime

Cliccare su Apri

I modulo appena caricato apparira tra gli altri gia preesistenti

Tutti i diritti riservati
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& Impestazon x|+

@ Firefox  about:preferences#privacy

Dettagli

Maduli e dispositivi di sicurezza
Meadule

~ NSS Internal PKCS #11 Module
Senvizi crittografici generici Percorso
Dispositivo sicurezza software
BIT4ID minilector EVO 0
~ Modulo radice predefinito
NSS Builtin Objects
~ 05 Client Cert Module
O Client Cert Slot (Modern)
05 Client Cert Slot (Legacy)

Gestione dispositivi

Valore
Nuove modulo PKCS#11
C\Windows\System32\stPKCS11.dll

Per praticita, possiamo rinominare il modulo caricato con il nome Infocert:

W& Carica driver dispositivo PECS#11

Inserire le inforrmazioni per il rodulo che sivuole aggiungere.

Morme modulo Infu:u:ertl
Maorne file modulo Systern32hstPECS1LAI Sfoglia...

(o] @ |m=s]

ok || annua |
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Moduli e dispositivi di sicurezza Dettagli Walore

v MSS Internal PKCS #11 Module Maodulo Infocert
Servizi crittografic generici Percorso Ciwindows)System3ystPKCS11.dll
Dispositivo sicurezza software

W Infocert

v Modulo radice predefinito

N33 Builtin Objects

v Athena

N.B. Se nel computer era gia installata la versione del SafeDive 3.4.1 o la versione
4.2.0 ed é stato importato il modulo stPKCS11.dll, NON si dovra ripetere
'operazione, poiché la libreria € la stessa. In questo caso dopo aver installato la
versione SafeDive 4.12.0, aprendo il browser e cliccando su Gestisci Dispositivi

dovremmo gia visualizzare il modulo caricato.

Tutti i diritti riservati



CONFIGURAZIONE DELLA POSTAZIONE PAG. 25 DI 38
PER L’ACCESSO AL SISTEMA A.N.P.R. 10 LUGLIO 2023

Terminata questa operazione, chiudiamo la finestra di Gestione Dispositivi
e clicchiamo su Mostra Certificati, se il browser sta leggendo la smart card
apparira la finestra di richiesta PIN:

@ Firefox  aboutpreferences#privacy

8 Generale -
[ Blocca contenuti a rischio e ingannevoli Ulteriori informazioni
(@ Pagina iniziale o
® Blogca download a rischio
Q, Ricerca L " .
Awvisa in caso di software indesiderato e non scaricato abitualmente
1 Privacy e

= sicurezza
Q Sincronizzazione  Certificati

Altro da Mozilla & Interroga risponditori OCSP per col

Fassword richiesta - Mozl Firsfox x
; ostra certificati...
(?) inserire1a password per il taksn PKCS#11 CNS

itivi di sicurezza...
Modalita solo HTTPS
HTTPS garantisce una connessione sicura e crittata tra Firefox e i siti web visitati. La maggior parte dei siti
web supporta HTTPS e, quando la modalita solo HTTPS & attiva, Firefox si connettera automaticamente con
HTTPS.

Ulteriari informazioni
Attiva in tutte le finestre
Attiva solo in finestre anonime

€9 Estensioni e temi © Mon attivare

Inserire il PIN della smart card e cliccare su Accedi

@ Firefox  about preferencesdprivacy

Gestione certificati

Centificati personali s o n erson e Autorita

Sono presenti certificati rilasciati i ioni propria identitd
Nome certificato Dispositivo di sicurezza Mumero seriale Termina il
~ Ministero dell Interno
coouce AscaLe s 336FATLAOSDBFCH2  marted 15 febbraio,

057051-PC-0002 OS Client Cert Token (Modem)  04:58:A36BE2A4BTES  giovedi 19 giugno

Salva tutto. Importa.

La configurazione del pc € terminata.

Tutti i diritti riservati
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7. MODIFICA DELLE IMPOSTAZIONI DI FIREFOX

Per un setup ottimale, si consiglia di disabilitare 'opzione di caricamento dei
certificati dallo store di Windows.
Aprire il browser ed entrare nelle impostazioni avanzate, digitando nella barra il

comando: about:config

4
Q. aboutconfig
© aboutconfig — Aer

a b O w & O O

83 Generale VETTANIO VA 8 CIONOIOgHa U1 TVIGAZIOIE, | UWNIGU, & INIONTaZom Iserme —— Caneella cronologia...
nei moduli o nei campi di ricerca

{Q) Pagina iniziale

Q Ricerca Barra degli indirizzi

. Nella barra deqli indirizzi visualizza suggerimenti da
P g
o i Cronologia di navigazione

& sincronizzazione & segnalibri

BR Alvo da Mezilla

B scorciatoie
® Motori di ricerca

fodifica le impostazion

Permessi
© Posizione Impostazioni...

[ Fotocamera Impastazioni
& Microfono Impostazion...
@ Supporto per Firefox

&) Notifiche Ulteriori informazion Impostazioni

Cliccare e premere Invio sulla tastiera, e successivamente cliccare il tasto Accetta

il rischio e continua

@ Firefox  abouticonfig

Procedere con cautela

La modifica delle impostazion avanzate di configurazione puo compromettere le prestazioni e la sicurezza di Firefox.

4 Mostra ques P —

Accetta il rischio e continua
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Scrivere la stringa SECURITY.OSCLIENTCERTS.AUTOLOAD

@ Firefox  aboutconfig w

security.os Visualizza solo preferenze madificate

security.osclientcerts. autoload
security.osreauthenticator.blank_password
security.osreauthenticator.password last_changed _hi

security.osreauthenticator password_last_changed_|o

security.os O Beoleana Numero Stringa

Cliccare sul simbolo Cambia situato sulla riga corrispondente al comando digitato,
trasformando il valore da TRUE a FALSE.

Chiudere il browser e riavviarlo.

Questa operazione fara si che il browser non crei confusione con i vari certificati
che gestisce il computer, dalla smart card di ANPR, alla firma digitale e ad altri
sistemi che prevedono certificati e soprattutto se il pc viene usato da piu utenti.
Assicurarsi che sia presente il certificato di postazione sulle impostazioni di Firefox,
se non presente, il certificato di postazione non era stato importato ma Firefox era

stato virtualizzato da Internet Explorer. Reimportarlo come descritto nel capitolo 2.

Tutti i diritti riservati
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8. CREARE UN DOPPIO PROFILO DI FIREFOX

In determinate condizioni pud essere necessario creare un doppio profilo di Firefox,
laddove il browser debba gestire pit ambienti, quindi pit moduli. Questo perché,
nellinserimento di piu moduli, Firefox non sempre garantisce la scelta corretta del
modulo, ad esempio se oltre alla libreria stPKCS11.dll per 'accesso ad ANPR si
inserisce la libreria del Bit4 per leggere la firma digitale. La creazione del doppio
profilo, permette di avere un “secondo” browser Mozilla dedicato al collegamento

alla WebApp di ANPR, il procedimento & il seguente:

Scrivere il comando “firefox.exe -p” dalla shell dei comandi

" ndenza miglion
firefox.exe -p
i
Cerca nel Web .
firefox.exe -p
L2 firefox.exe -p - visualizza risultati web Esegui comanc

Premere Invio

Tutti i diritti riservati
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Firefox - Scelta del profilo utente

Firefox sahva le informazioni personali, le opzioni e gli altri
oggetti dell'utente nel profilo personale.

default-release

Crea profilo... default

Rinomina profilo...

Elimina prefilo...

[JLavora non in linea

Hgtlliua il prefilo selezionato
senza chiedere all'avwvic

Togliere la selezione alla voce “Utilizza il profilo selezionato senza chiedere all'avvio”
e cliccare su crea profilo. Cliccare su AVANTI ed inserire il nome del profilo, es.
ANPR e cliccare su Fine. In questo modo il profilo “default” manterra tutte le
impostazioni salvate dall’'utente preconfigurazione di ANPR, invece il nuovo profilo
rinominato ANPR dovra essere totalmente configurato seguendo questa guida

dall’inizio.

Tutti i diritti riservati
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9. ACCESSO ALL’AREA AUTENTICATA DEL SITO WEB ANPR

Completata la fase di configurazione del pc, assicurandosi di aver eseguito con
successo i precedenti passi, attraverso i vari browser possiamo eseguire
'accesso all’area autenticata del sistema Web ANPR

Si puo salvare tra i siti preferiti del browser la url https://dp.anpr.interno.it/com
per avere il tasto di accesso rapido.

Non eseguire I'operazione di salvataggio mentre si & all'interno della Web App

perché I'indirizzo una volta entrati si modifica.
Si consiglia di contattare il tecnico informatico per gestire eventuali antivirus o
firewall installati sul pc, poiché potrebbero interferire ed impedire I'accesso al

portale Web ANPR.

Firefox chiedera automaticamente di:

Password richiesta 8

@ Inserire la passwerd principale per CN529993990025120003,

oK ] | Annulla

Inserire il PIN della smart card

Anche se Firefox usa la dicitura “Inserire la password principale per CNS” deve

essere inserito il PIN della smart card;

Tutti i diritti riservati
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Scegliere il certificato di postazione con cui collegarsi (installato

precedentemente durante il passo di cui al punto 2)

Scegliere il certificato utente con cui collegarsi (letto automaticamente dalla
Smart card);

Le richieste da parte del browser potrebbero non avvenire nell’esatta

sequenzialita elencata.

Benvenuti nel sistema Web ANPR.

Tutti i diritti riservati
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10. PASSI SUCCESSIVI PROPEDEUTICI AL SUBENTRO - NOMINA ALS

Si ricorda che il primo accesso deve essere eseguito con la smart card del
Sindaco oppure del Commissario o delegato, (APL, ASC) che & l'unica
smart card che risulta abilitata al momento della consegna da parte della
Prefettura.

Il Sindaco dovra accedere alla web application ed accedere alla console di

sicurezza.

Logout

* Sicurerza
* Amministraziones
> Strumenti di supporto

Entrati nella console di sicurezza si dovra selezionare la voce Gestione Utenze

e proseguire sulla voce Modifica/Visualizza.

Anagrafe Nazionale Popelazions Residente
COMNSOLE GESTIONE UTENZE

Ti trowi in: GESTIOME UTENZE

GESTIONE UTENSJE

Da questa pagi
dei profili autari
password pro

Inserizci Utente

modificarizualizza

Passward Giornaliera

Tutti i diritti riservati



CONFIGURAZIONE DELLA POSTAZIONE PAG. 33 DI 38
PER L’ACCESSO AL SISTEMA A.N.P.R. 10 LUGLIO 2023

Utilizzando il tasto Ricerca sara possibile ottenere la lista di tutti gli utenti a cui &
possibile assegnare il profilo di ALS.

Fitoma alla Scrivania

GESTIONE UTENZE GESTIONE POSTADIO SEST SMARTCARD

MODIFICA UTENTE

nsarisc| Uente Ricerca Utente

Madifica
Utente/Visualizza

RICERCA

Elenco Utenti

TIPO UTENTE STATO UTENTE

Amministratere Centrale

della Slcurezza (ACS) ATTIVO LAVORAZIONE

Amministratore locale

cella postazione (ALF) ATTIVO

Anriinistratore Centrale
dela Sicurezza (ACS) ATTVD LAVORAZIONE

Amrministratore Centrale

dela Sicurezza (ACS) ATTIVO ATTIVA

Amministrators Centrale

I J|
della Sicurezza (AGS) AN AYORaonE

Amministratore Centrale

dela Sicurezza (AGS) ARV FAVORAZIONE

Amministratore Centrale

della Sicurezza (ACS) Aol LAVORAZIONE

Amministratore Centrale s
della Sicurezza (ACS) ATTIVO LAVORAZIONE

{10f1) 10v]
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Selezionando il tasto Dettaglio per I'utente scelto sara possibile

assegnare il profilo ALS.

Profili Disponibili

Amministratare Locale della Postazions (ALP)

Sindaco o Commissario (A5

™

I: COMFERMA, ) NODIETRO

Si ricorda di scegliere un utente in possesso di smart card.

Tutti i diritti riservati
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11.

PASSI SUCCESSIVI PROPEDEUTICI AL SUBENTRO - REGISTRAZIONE E
ATTIVAZIONE DELLA SMART CARD

Il Sindaco dovra procedere alla registrazione e attivazione della Smart-Card
del’ALS edei restanti utenti, operazione che per gli altri utenti potra essere
eseguita anche dall’ALS dopo che la sua Smart-Card sara stata attivata dal

Sindaco.

ANPR,_

Anagrafe Nazionalt Popolazions Resicente
COMSCLE GESTIONE UTEMZE GESTIONE POSTAZIONE GESTIONE SMARTCARD
Titroul in: SMART CARD - REGISTRA SMART CARD

REGISTRA SMART CARD

Registra Smart Card Ricerca Smart Card
Comune

Erte:  SOGEI

Muova Smart Card
Ricerca Smart Card Codice Fiscale:
Invio PIMIPLIK

Cogriome:

Montorageio Smart Card

[ RICERCA ]

Occorre selezionare la voce Gestione Smart Card e successivamente

selezionare la voce Registra Smart Card Comune.

La funzione Registra Smart Card Comune consente di registrare le Smart Card
che vengono consegnate agli utenti dell'ente. Una volta attivate, & possibile
accedere dalle postazioni dell'ente, dove sono installati i certificati di postazione,
ai servizi di ANPR.
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Nella sezione Ricerca Smart Card € possibile indicare, tra i parametri di ricerca, il
codice fiscale del titolare della Smart Card da consegnare; il sistema verifica che |l
codice fiscale sia stato registrato a sistema per il Comune. E possibile, anche,
indicare il cognome e il nome. In alternativa € possibile selezionare direttamente il

pulsante Ricerca.

Elenco Smart Card

CONSEGNATA,

CONSEGNATA

Selezionando il tasto Dettaglio si procedera all’attivazione delle Smart Card

desiderate.
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12, PASSI SUCCESSIVI PROPEDEUTICI AL SUBENTRO - INSERIMENTO NUOVI
UTENTI

Se necessario sara possibile procedere con la registrazione di nuovi utenti

attraverso il menu Gestione Utenze selezionando la funzione Inserisci Utente.

ANPR,_

Anagrafe Hanonale Popolafions Retdente
COMNSOLE GESTIONE UTENZE GESTIONE POSTAZIONE
Titrowi in: GESTIONE UTEHZE - INSERIMENTO UTENTE

INSERIMENTO UTENTE

Modificatizualizza

Codice Fiscale: *

Password Giornaliera

[ RICERCA

Per le altre funzionalita della console di sicurezza si rimanda alle guide

disponibili sul portale ANPR e all’help on-line.
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